ACl

PARTNERS

Entitatile Raportoare:
intre obligatii si...drepturi

/.4—'

W el o

26 martie 2021

Viorica Bejan
LL.M. Paris 1 Pantheon-Sorbonne
Asociat Senior ACI Partners

"‘ \ %
)
: ! ‘ “
e
\



ACI Entitatile Raportoare: intre obligatii si ... drepturi

PARTMNERS

Obiectivele prezentarii:

La sfarsitul acestei prezentari veti putea raspunde la urmatoarele intrebari:

* Ce trebuie sa contina programul de conformitate
* Executia de catre tertele persoane si Travel rule
* De ce e necesara instruirea personalului

e Ce este un audit independent

» Care este obligatia vis-a-vis de pastrarea datelor
e Care e scopul fisei de conformitate

e Ce drepturi au Entitatile Raportoare (ER)
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ENTITATILE RAPORTOARE SUNT: AcCl

FARTNERS

* Bancile; * Persoanele fizice si juridice care practica activitati cu metale pretioase

s o e . . . Si pietre pretioase,
* Societatile de plata, societatile emitente de moneda electronica si

furnizorii de servicii postale; « Locatorii persoane juridice care practica activitate de intreprinzator;
+ Unitatile de schimb valutar; * Organizatorii jocurilor de noroc;
+ Entitatile de audit, persoanele juridice si intreprinderile individuale care * Furnizorii de servicii postale;

presteaza servicii de contabilitate; L o
+ Agentii imobiliari;
* Organizatjile de creditare nebancara, societatile de registru, societatile
de investitii, DCU, operatorii de piata, operatorii de sistem, asiguratorii
(reasiguratorii), intermediarii in asigurari si/sau in reasigurari persoane
juridice, BNAA, fondurile nestatale de pensii, asociatiile de economii si
imprumut, asociatiile centrale ale asociatiilor de economii si imprumut;

, -";]“‘\._. e
’,!

+ Avocatii, notarii si alti liber-profesionisti;

* Alte persoane fizice si juridice care comercializeaza bunuri in suma de
cel putin 200000 de lei sau echivalentul acesteia numaiin cazul in care
platile sunt efectuate in numerar.
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Subiectii supusi sanctiunii conform Legii nr.75/2020:

a) Persoana juridica: entitatea raportoare

b) Persoana fizica:

persoana cu functie de conducere de rang superior: responsabili sau angajati care detin cunostinte suficiente
privind expunerea institutiei la riscul de spalare a banilor si de finantare a terorismului, care ocupa functii suficient
de Tnalte pentru a lua decizii cu efect asupra acestei expuneri si care nu sint neaparat membri ai consiliului de
administratie

persoana cu functie de raspundere: persoana fizica din cadrul entitatii raportoare careia i se acorda, permanent
sau provizoriu, prin lege, prin numire, alegere sau in virtutea unei insarcinari, anumite drepturi si obligatii in
vederea exercitarii functiilor administrative de dispozitie, organizatorice ori economice

angajatul entitatii raportoare: persoana fizica din cadrul entitatii raportoare, angajata pe baza de contract
individual de munca, care are obligatii ce tin de respectarea prevederilor Legii nr.308/2017



https://weblex.md/item/view/id/eba292ed6c56ded29a663595bc64829a
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1. OBLIGATIA DE CONFORMITATE

e.g. Legea nr. 75/2020 prevede sanctiunea cu

prescriptie sau amenda de pana la:
MDL 20.000 pentru angajatul ER,
MDL  50.000 i [ de

persoanei cu functie

raspundere/persoanei cu functie de conducere de
grad superior,

MDL 1.000.000/5.000.000 ER

E IVE lar pentru incalcari grave de pana la EUR 5.000.000
\J AN PF/ER
R —— . o

cu sau fara suspendarea autorizatiei/licentei de
activitate pe un termen de la 3 luni la un an sau
retragerea autorizatiei sau a licentei de activitate

Pentru:
e.g. Neaprobarea sau nerespectarea politicilor, a

controalelor interne si a procedurilor
Neintreprinderea actiunilor privind identificarea si

FORMER U.S. DEPUTY ATTORNEY GENERAL PAUL MC \( evaluarea riscurilor
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Swedbank fined $400m over weak money-
laundering controls

Swedish and Estonian regulators find largest Baltics bank withheld documents
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FCA fines Commerzbank London
£37,805,400 over anti-money laundering

failures
03 August 2020

THE FINANCIAL Conduct Authority (FCA) has fined Commerzbank AG (London Branch)
£37,805,400 for failing to put adequate anti-money laundering (AML) systems and
controls in place between October 2012 and September 2017.

)
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FINANCIAL CONDUCT AUTHORITY P
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' i 1o to lose jobs
N \BLV Bank: 300 people 10 15¢ S
o K; construction of New Hanz

wee
disrupted
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Pilatus Bank - Malta
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Programul de conformitate: cu ce incepem?

Cu identificarea riscurilor. O evaluare a riscurilor tine cont de urmatorii factori:
* Tipul de clienti;

* Produse/servicii; | 4
* Geografie;

e Canale de distributie.

(Ghidurile EBA din 2017, din 2021; Ghidul GAFI privind abordarea bazata pe risc pentru sectorul bancar)

Odata ce riscurile sunt identificate si intelese Tn mod corespunzator, ER este in stare sa dezvolte un program eficient de
conformitate bazat pe riscuri, in domeniul CSB/CFT.

N.B. Programul intern trebuie sa fie aprobat la nivel de conducere a ER (e.g. consiliul, administratorul).
Pentru grupurile financiare — responsabilitate suplimentara, documentele trebuie sa fie corespunzatoare la nivel de head
office cat si la group level.



ACI Entitatile Raportoare: intre obligatii si ... drepturi

PARTMERS

Pilonii esentiali ai unui program EFICIENT de conformitate CSB/CFT includ:

* Proceduri si Controale interne (Evaluarea riscurilor, Masurile de precautie privind clientii (Customer Due
Diligence sau CDD), Masurile sporite de precautie privind clientii, Proceduri pentru identificarea UBO,
Proceduri pentru identificarea PEP, Reguli privind stabilirea clientilor cu risc sporit, masuri de promovare a
normelor etice si profesionale, pastrarea datelor etc.);

* Personal responsabil de conformitate in materie de CSB/CFT;

e Audit independent;

* Instruire Tn domeniul CSB/CFT;

Aprobarea programul propriu
(politici, metode, practici, proceduri
scrise, masuri de control intern si
reguli stricte) pentru prevenirea SB si
FT, care include masuri de precautie
privind clientii, de identificare a
tranzactiilor complexe si neordinare,
de raportare, proceduri de evaluare si
gestionare a riscurilor si alte masuri
relevante in domeniu.

LINII DE APARARE:

Desemnarea persoanei responsabile
de asigurarea conformitatii politicilor
si procedurilor entitatii raportoare cu
cerintele legale privind AML si CFT si
notificarea catre Serviciu numele
persoanei responsabile.

Il linie

Efectuarea (auto) evaluarii privind
testarea conformitatii entitatii
raportoare cu politicile, controalele
interne si procedurile respective.
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Obligatia de cunoastere a clientului

1. Identificarea clientului (Recomandarea GAFI nr.10,

modele de chestionare) si a UBO (lipsa de UBO este considerat un risc);
Procedura de identificarea la distanta (digital customer onboarding)

2. Verificarea identitatii clientului, a UBO si a informatiilor obtinute prin
formular: act de identitate valabil, emis de o autoritate independenta

3. Intelegerea naturii si scopului relatiei de afaceri si

a activitatii/tranzactiilor preconizate

4. Sursa fondurilor (declaratie pentru mijloace banesti: salariu, remitente)
5. Monitorizarea tranzactiilor si activitatii clientului; update periodic de
informatii si documente (anual pentru high risk, %2ani ani medium, 1/3ani
low-risk)

N.B. Un exemplu de buna practica este faptul ca ER (e.g. bancile, PSP/EME) sa isi verifice baza de clienti la finalul
fiecarei zile, in totalitate. Verificarea se face prin compararea mai multor liste de la autoritati de reglementare,
guverne (de exemplu, lista neagra locala, Rezolutiile Consiliului de Securitate al Organizatiei Natiunilor Unite
(RCSONU), lista de sanctiuni a Consiliului de Securitate al ONU, lista de sanctiuni a Uniunii Europene, Regatul Unit
HMT). Daca o tranzactie sau un client are legatura cu SUA, aceasta/acesta trebuie sa fie verificat(a) prin (OFAC) -
Oficiului pentru Controlul Activelor Straine SUA OFAC - Oficiului pentru Controlul Activelor Straine reprezinta o
ramura a Trezoreriei Departamentului de Stat SUA.
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ENTITATILE RAPORTOARE

Masuri de precautie simplificata privind clientii:

/ \ * Identifica clientul. * Identifica UBO clientului. « intelege scopul si naturadorita a relatiei de afaceri.

In cazul in care
nu este posibil

Daca clientul / tranzactia
prezinta un risc sporit

Aplica masurile de precautie sporita privind clientii: & Entitatea raportoare este obligata:

+ Obtine informatii suplimentare despre client (gen de afacere, + Sa refuze efectuarea oricarei activitati
volum active, cifra de afacere, etc.) si UBO-ul acestuia, / tranzactii;

despre natura si scopul relatiei, sursa bunurilor clientului; 5 ) o )
+ Sa nu stabileasca nicio relatie de

+ Monitorizare sporita a relatiei de afaceri (cresterea afaceri ori s& termine o relatie de
numarului si timpului verificarilor effectuate, etc.); afaceri existentg;

+ Solicitare ca prima plata a operatiunilor sa se efectueze « Sa asigure transmiterea formularelor
&N printr-un cont deschis in numele clientului la 0 banca care specialeprivind raportarea activitatilor
/S\ S aplica masuri similare de precautie privind clientii. sau tranzactiilor suspecte Serviciului.

Acl

PARTNERS
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Masuri de precautie sporita:

 TInrelatie cu PEP

* Tn relatii cu institutii corespondente

« Tn relatii cu clientii care nu se prezinta personal la identificare (e posibila deschiderea contului prin PoA?)

« Tn alte situatii cu risc sporit de SB/FT (jurisdictii cu risc sport de SB/FT, relatii de afaceri in circumstante
neobisnuite, activitatile care implica frecvent numerar in proportii considerabile, etc.)

A4
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Masuri restrictive internationale

Actualizarea listelor persoanelor desemnate (UE, ONU, etc.); se incadreaza in solutii IT

Monitorizarea in timp real a tuturor tranzactiilor pentru a depista persoanele, grupurile sau entitatile implicate
in activitati teroriste si de proliferare a armelor de distrugere in masa

Aplicarea sanctiunilor financiare si a masurilor restrictive internationale https://sanctionsmap.eu/#/main

Obligatia:

ER (i) aplica IMEDIAT masuri restrictive, (ii) se abtin de la
executarea de activitati si tranzactii in favoarea sau
beneficiul, direct sau indirect, al persoanelor, grupurilor
si entitatilor incluse n lista, si (iii) transmit neintirziat
informatia privind aplicarea masurii restrictive catre
Serviciu, in termen de cel mult 24 de ore din momentul

BUSINESS

French bank Societe Generale fined US$1.3b for violating
US sanctions

aplicarii masurii restrictive. SN A AT e

o | L ﬁ]: THE WALL STREET JOURNAL.
Sanctiune: | b ool Giomlirdiolones/d E -
Neaplicarea masurii restrictive, Neinformarea SPCSB: ! e -
Amenda de pana la EUR 1.000.000/5.000.000, insotita g soceTe " E =

B

ERALE

de suspendarea sau retragerea licentei



https://sanctionsmap.eu/#/main
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Obligatia de monitorizare a tranzactiilor.
SCOP: ER sa se asigure ca info/doc furnizate de client sunt veridice si produc efecte

* Determinarea tranzactiilor ordinare (specifice) ale clientului

* Examinarea tranzactiilor pentru a avea siguranta ca acestea sunt in corespundere cu informatia disponibila la ER, cu
activitatea si riscul asociat clientului

» Verificarea faptului daca documentele si informatiile acumulate in procesul monitorizarii clientilor si tranzactiilor sunt
actualizate si relevante

 Tntocmirea unei note de monitorizare in care sunt evidentiate tranzactiile efectuate (tipul, volumul, moneda,
destinatia, etc.) si documentele confirmative prezentate si asociate acestora

* I|dentificarea activitatilor, tranzactiilor suspecte, inclusiv a celor potentiale, precum si a surselor mijloacelor banesti
utilizate Tn aceste activitati si tranzactii

* Raportarea catre persoana responsabila a informatiei cu privire la riscurile identificate cu referire la conturile si
tranzactiile clientilor, inclusiv pentru clientii cu risc sporit

Procesul de monitorizare a tranzactiilor sau a activitatii clientilor trebuie sa fie comprehensiv la nivelul intregii
intreprinderi. Divulgarea informatiilor este interzisa.

Toate deciziile trebuie documentate, iar inregistrarile pastrate timp de cinci ani, conform legii.
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Un sistem eficient de monitorizare a tranzactiilor
se bazeaza pe identificarea si investigarea
tranzactiilor (sau activitatilor) neobisnuite.
Identificarea poate fi:

9
) quits over mone

(
| NG 's CF 5 -

\ Jaunderin

\

Manuala: cand informatiile se obtin de la
personalul care raporteaza la nivel intern/ din
stiri.

o Miltio? nto en nd

Automata: in cazul in care exist3 alerte generate B N
_ , A & |~ med €775 s Q“N toP v?\de“ gprou
de un sistem informatic: in acest caz, personalul \ N\one g -
. & . . 2 Mg & g ‘ o ! | ; 00 mit
trebuie sa fie suficient si bine pregatit pentru a g ‘ o \chban\(“‘tc"‘:::‘z:\aunder'\nq

failing 10 sp0

gestiona alertele si decide daca e necesar sa \
escaladeze informatia catre departamentul de
conformitate.

Agentul de conformitate decide daca intocmeste
sau nu un raport de tranzactie suspecta.

Clientul ocazional (Walking client, o singura data
dar la diferite filiale) vs clientul de durata
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Obligatia de Raportare:

Entitatile raportoare sunt obligate sa informeze IMEDIAT
SPCSB despre bunurile suspecte, activitatile sau
tranzactiile suspecte de spalare a banilor, de infractiuni
asociate acestora si de finantare a terorismului, care
sunt in curs de pregatire, de tentativa, de realizare sau
sint deja realizate. Datele privind activitatile, tranzactiile
suspecte si bunurile suspecte se indica in formulare
speciale, care se remit SPCSB in cel mult 24 de ore de la
identificarea actului sau circumstantelor care genereaza
suspiciuni.

Ordinul SPCSB nr.15/2018 cu privire la aprobarea
Ghidului privind identificarea si raportarea activitatilor
sau tranzactiilor suspecte de spalare a banilor, HG nr.
496/2018

Sanctiune:

Prescriptie sau amenda de pana la:

MDL 20.000 pentru angajatul ER,

MDL 50.000 persoanei cu functie de
raspundere/persoanei cu functie de
conducere de grad superior,

MDL 1.000.000/5.000.000 ER

lar pentru incalcari grave de pana la EUR
5.000.000 PF/ER

cu sau fara suspendarea
autorizatiei/licentei de activitate pe un
termen de la 3 luni la un an sau retragerea
autorizatiei sau a licentei de activitate
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Auditul independent:

Poate fi:
l. La nivel intern:

separata de functia de conformitate;
comprehensiva si la nivel de
intreprindere;
* exacta si completa;
e capabila sa remedieze lacunele

anterioare
e.g. Compliance Officer NU este si auditor
independent

ll. Externalizat:
efectuata de o persoana sau entitate
competenta, calificata sau cu abilitati in
domeniul CSB/CFT
N.B. Programul intern sa prevada ce
domenii va include auditul independent

Instruire in domeniul CSB/CFT.

TOT personalul relevant trebuie sa fie instruit
atunci cand (i) este angajat in companie, si (ii)
ulterior periodic.

TOATE subiectele CSB/CFT trebuie abordate cu
Consiliul/conducerea/personalul ghiseelor unice
si personalul ce ofera asistenta.

Instruire continua si testare de competente.
Periodicitate: cel putin 1 data/an. Daca intre timp
au aparut circumstante relevante noi in domeniul
CSB/CFT (e.g. modificari de acte normative, cazuri
depistate de SB/FT, lessons to learn).

LR

——
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"TRAVEL RULE"
Executia de catre persoane terte

Recomandarea 16 - transferul de fonduri. ER (banca sau PSP/EME) trebuie sa
se asigure ca informatiile expeditorului si destinatarului sunt complete, exacte
si raman neschimbate pe tot parcursul lantului de plata. GAFI a introdus
Recomandarea 16 din cauza numeroaselor cazuri de , devalizare a
transferurilor” si specificului inerent de risc sporit al activitatii de transfer de
bani sau de valori.

N.B.:

* Persoana terta este supravegheata efectiv si indeplineste
cerintele similare celor stabilite de Legea 308/2017.

* Persoanele terte nu sunt rezidente in jurisdictiile cu risc sporit.

* Persoanele terte ofera acces rapid/imediat la datele necesare,
dar responsabilitatea pentru aplicarea masurilor de precautie
privind clientii ii revine ER (e.g. PSP sau banca).

Exemplu: Banca-mama se afla in Marea Britanie, iar o
filiala bancii/PSP este in Moldova. Banca/PSP vrea sa
contracteze un client corporativ in Moldova.

Clientul corporativ este deja client al bancii-mama din
Marea Britanie. Poate banca/PSP din Moldova sa se
bazeze pe datele privind clientul, detinute de banca-
mama din Marea Britanie?
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Obligatia de pastrare a evidentelor:

ER trebuie sa pastreze toate datele aferente activitatilor si tranzactiilor nationale
si internationale in masura in care sa poata raspunde operativ solicitarilor
Serviciului, organelor cu functii de supraveghere a entitatilor raportoare si
organelor de drept. ER pastreaza toate documentele si informatiile despre clienti
si UBO, obtinute in cadrul masurilor de precautie privind clientii, inclusiv copiile
documentelor de identificare, arhiva conturilor si documentelor primare,
corespondenta de afaceri, rezultatele analizelor si cercetarilor efectuate privind
identificarea operatiunilor complexe si neordinare, pe perioada activa a relatiei
de afaceri si pe o perioada de 5 ani dupa terminarea acesteia sau dupa data
efectuarii operatiunilor ocazionale si transferurilor de mijloace banesti.

Datele pastrate trebuie sa fie suficiente ca sa permita reconstituirea fiecarei
activitati sau tranzactii in maniera in care sa serveasca in caz de necesitate ca
proba in cadrul procedurii penale, contraventionale si altor proceduri legale.

Sanctiune:

prescriptie sau amenda
cuprinsa intre MDL 4500 —
EUR 1.000.000/ 5.000.000
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Obligatia tinerii fisei de conformitate:

un subiect care a suscitat multe discutii la etapa
de consultare publica este obligatia entitatii
raportoare de a tine si a raporta catre Serviciu o
fisa de conformitate, si respectiv prevederea
conform careia orice entitate raportoare care nu
indeplineste obligatia de completare a fisei de
conformitate urmeaza a fi supusa sanctiunii
prescriptie si amenda cuprinsa intre MDL 20.000
—5.000.000.

SCOP: Legea nr.75/2020 nu defineste ce
reprezinta fisa de conformitate, si in contextul in
care Legea AML nu prevede o asemenea obligatie
in adresa entitatilor raportoare, nu este clar
temeiul obligativitatii acestui document.
Totodata, din nota informativa a proiectului de
Ordin al Serviciului cu privire la aprobarea formei
si structurii fisei de conformitate, intelegem ca
scopul fisei este unul statistic.

Prima prezentare: 01.02.2022? Opinii mediul de
afaceri

Anexa la Ordinul SPCSB
nr. din

Fisa de conformitate
Partea 1

1.1. Detali1 despre inregistrarea entitatii:

- Denumirea entitatii raportoare

- Numarul de 1dentificare de stat (IDNO)

- Sediul

1.2. Perioada de raportare:

1.3. Persoana desemnata responsabila de asigurarea conformitatii in domeniul prevenirii si
combaterii spalarii banilor si finantari terorismului (nume, prenume, functia, date de contact).

Partea 2

2.1. Evaluarea riscului de spalare a banilor si finantare a terorismului:

a. Data aprobarii raportului de evaluare interna a riscurilor de spalare a banilor si finantare a
terorismului.

b. Nivelul de nisc stabilit de catre entitatea raportoare urmare a evaluari riscurilor.

2.2. Pe parcursul anului, entitatea raportoare a lansat produse si/sau servicii noi? (da sau nu)
2.3. Daca raspunsul la 2.2. este da, de indicat daca inainte de a lansa serviciile si/sau produsele
nol, a fost evaluat riscul de spalare a banilor si finantare a terorismului? (da sau nu).

Partea 3

3.1. Programul intern de prevenire si combatere a spalari banilor si finantarn terorismului:
a. Exista program intemn aprobat? (da sau nu),

b. Programul intern contine masurile de precautie privind clientul? (da sau nu),

c. Exista o procedura pentru identificarea beneficiarului efectiv? (da sau nu),

d. Exista o procedura pentru identificarea persoanelor expuse politic? (da sau nu).
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Drepturile ER:

Tn cadrul desfasurarii activitatii de ER, in scopul prevenirii CSB/CFT:

la protectia confidentialitatii vs interzicerea divulgarii (Recomandare GAFI nr.21 “Confidentiality and Tipping-off”)
sa nu explice clientului motivul refuzului de a efectua vreo activitate/tranzactie, de a stabili o relatie de afaceri, e a
contiua relatia de afaceri existenta (vs. practica judecatoreasca privind constatarea ineficientei actul jur unilateral)
sa solicite de la client toata informatia, documentele si copiile de pe acestea necesare implementarii masurilor de
precautie,

sa solicite informatii de la SPCSB/concursul SPCSB atunci cand are dubii Tn privinta vreunei tranzactii

sa recurga la informatia care apartine persoanelor terte, pentru a realiza masurile prevazute de precautie
(identificare client, UBO, intelegerea scopului si naturii tranzactiei) si pastrarea datelor

sa externalizeze auditul independent a propriilor proceduri de control si a programului de conformitate
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Drepturi ER in cadrul procedurii de control si post-control:

e saiacunostinta de ordinul de efectuare a vizitei de control si sa obtina o copie de pe acesta

» sa fie informat despre drepturile si obligatiile sale

* sa asiste personal sau prin reprezentanti la afectuarea vizitei de control

e sa prezinte probe in cadrul efectuarii vizitei de control

* sa prezinte explicatii, Tnregistrate sub orice forma (inclusiv audio/video), referitoare la obiectul si scopul vizitei de
control, sa transmita rectificari sau completari la explicatiile oferite de reprezentantul neautorizat

» sa fie asistat de un avocat, de alti reprezentanti imputerniciti conform legislatiei. Lipsa acestora nu poate fi invocata
de subiectul supus controlului drept temei pentru amanarea vizitei de control

* sa obtina un exemplar al procesului-verbal de efectuare a vizitei de control si de pe inregistrarea audio/video a
explicatiilor daca a fost efectuata

* sa solicite amanarea publicarii decizie de sanctionare sau neindicarea identitatii PF/PJ sanctionate

* sasolicite diminuarea amenzii, aplicarea amenzii in cuantumul prevazut de Legea 75/2020, ar pune iremediabil n
pericol viabilitatea economica a acestuia

* sa conteste decizia de SPCSB ca urmare a controlului

e dreptul la un proces echitabil



ACI

PARTNERS

Va multumesc pentru
atentie! ©



